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Resumo 
Cibernética O presente estudo visa analisar a importância do trabalho pericial 
cibernético principalmente quanto ao advento da Lei nº 12.965/14, intitulada de 
marco civil da internet, bem como a Lei nº 13.105/15, o novo Código de 
Processo Civil. Este texto tem também como objetivo investigar os aspectos 
legais relativos a perícia cibernética em casos de ataques em massa através 
da rede mundial de computadores, como igualmente se propõe a demonstrar a 
importância da evolução tecnológica e a garantia dos princípios fundamentais. 
Após as referidas inovações legislativas houve um destaque jurídico de 
extrema relevância na atuação do usuário da rede mundial de computadores, 
dada a sua permissiva sistemática de responsabilização e inovação no campo 
de produção de provas. Insta avivar que o armazenamento e manipulação das 
informações tem influência direta na possibilidade de produção de provas em 
um posterior julgamento de um processo litigioso, sendo a perícia cibernética  
capaz de elucidar de forma pormenorizada os aspectos minuciosos que 
compõe um ataque cibernético e a área virtual afetada. Somente após a perícia 
deste profissional é que poderá ser estabelecida a localização do ataque virtual 
e concretização dos possíveis danos sofridos. A pesquisa será de caráter 
bibliográfico e legal, que se debruçará na investigação da importância do 
trabalho preventivo e investigativo, através da perícia judicial. 
 
Palavras-Chave: Marco Civil da Internet. Perícias. Ataque Virtual.  
  
CYBER SKILL: THE EVOLUTION OF THE COMPUTER SCIENTIFIC WORK 
COMPOSED TO THE TECHNOLOGICAL CHALLENGES OF VIRTUAL 
ATTACKS IN SECURITY SYSTEMS 
 
Abstract 
The present study aims at analyzing the importance of cybernetic expert work 
mainly in relation to the advent of Law nº 12.965/14, entitled civil internet 
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landmark, as well as Law nº 13.105/15, the new Code of Civil Procedure. The 
purpose of this text is to investigate the legal aspects of cybernetic skill in cases 
of mass attacks through the global computer network, as well as to demonstrate 
the importance of technological evolution and the guarantee of fundamental 
principles. After the afore mentioned legislative innovations, there was a legal 
prominence of extreme relevance in the performance of the user of the world 
computer network, given its permissive systematic responsibility and innovation 
in the field of evidence production. It urges that the storage and manipulation of 
information has a direct influence on the possibility of producing evidence in a 
subsequent trial of a litigious proceeding, with cybernetic skill being able to 
elucidate in detail the minute aspects of a cyber attack and the affected virtual 
area . Only after the expert of this professional can be established the location 
of the virtual attack and realization of possible damages suffered. The research 
will be of bibliographic and legal character, which will focus on the investigation 
of the importance of preventive and investigative work, through judicial skill. 
 
 
Keywords: Civil Landmark of the Internet. Cybernetic Skills. Virtual Attack. 
 
*Artigo recebido em 22/01/2017 e aceito para publicação em 28/03/2017. 
 
Introdução 
Com o advento da Lei nº 12.965/14, marco civil da internet, e as 
inovações apresentadas pelo Novo Código de Processo Civil (NCPC), Lei nº 
13.105/15, a força da produção de provas no curso da instrução processual 
tomou uma roupagem diferenciada, adquirindo força e um campo de 
possibilidades maior para a produção probante processual. A perícia 
cibernética se apresenta como peça fundamental no campo da produção de 
informações processuais, compondo peça fundamental ao desenrolar dos 
desafios tecnológicos produzidos pelos ataques virtuais nos sistemas de 
segurança. 
A Lei nº 12.965/14, apresenta um campo de responsabilização fértil, tanto 
para o armazenamento das informações quanto para a manipulação das 
mesmas. A supracitada lei trata dos princípios, garantias, direitos e deveres 
para o uso da internet no Brasil; ou seja,  disciplinando de forma objetiva o uso 
da internet, estabelecendo como base principiológica a proteção da 
privacidade, segurança e funcionalidade da rede, por meio de medidas técnicas 
compatíveis com os padrões internacionais e pelo estímulo ao uso de boas 
práticas; responsabilização dos agentes de acordo com suas atividades e 
preservação da natureza participativa da rede. 
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Cumpre destacar que a própria lei conceitua os institutos a serem 
utilizados (art. 5º/Lei nº 12.965/14), que são os esguintes: 
          Internet: o sistema constituído do conjunto de protocolos lógicos, 
estruturado em escala mundial para uso público e irrestrito, com a finalidade de 
possibilitar a comunicação de dados entre terminais por meio de diferentes 
redes; 
          Terminal: o computador ou qualquer dispositivo que se conecte à 
internet; 
          Endereço de Protocolo de Internet (endereço IP): o código atribuído a um 
terminal de uma rede para permitir sua identificação, definido segundo 
parâmetros internacionais; 
          Administrador de Sistema Autônomo: a pessoa física ou jurídica que 
administra blocos de endereço IP específicos e o respectivo sistema autônomo 
de roteamento, devidamente cadastrada no ente nacional responsável pelo 
registro e distribuição de endereços IP geograficamente referentes ao País; 
          Conexão à Internet: a habilitação de um terminal para envio e 
recebimento de pacotes de dados pela internet, mediante a atribuição ou 
autenticação de um endereço IP; 
          Registro de Conexão: o conjunto de informações referentes à data e hora 
de início e término de uma conexão à internet, sua duração e o endereço IP 
utilizado pelo terminal para o envio e recebimento de pacotes de dados; 
          Aplicações de Internet: o conjunto de funcionalidades que podem ser 
acessadas por meio de um terminal conectado à internet; e 
          Registros de Acesso a Aplicações de Internet: o conjunto de informações 
referentes à data e hora de uso de uma determinada aplicação de internet a 
partir de um determinado endereço IP. 
Destaque-se que a referida lei trata o acesso à internet como serviço 
essencial ao exercício da cidadania, elevando o presente debate a 
configuração de direito fundamental. Já sendo caracterizado por muitos 
doutrinadores como a 5º geração de direito humanos.  
A referida interpretação estabelece que é direito fundamental o acesso a 
informações claras e completas constantes dos contratos de prestação de 
serviços, com detalhamento sobre o regime de proteção aos registros de 
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conexão e de acesso a aplicações de internet, bem como sobre práticas de 
gerenciamento da rede que possam afetar sua qualidade. 
O marco civil da internet apresenta o regramento a ser aplicado ao 
responsável pela transmissão, comutação ou roteamento, de internet, 
estabelecendo assim o dever de tratar de forma isonômica quaisquer pacotes 
de dados, sem distinção por conteúdo, origem e destino, serviço, terminal ou 
aplicação.Além disso, a  referida lei ainda estabelece que a discriminação ou 
degradação do tráfego será regulamentada nos termos das atribuições 
privativas do Presidente da República previstas no inciso IV do art. 84 da 
Constituição Federal, para a fiel execução desta Lei, ouvidos o Comitê Gestor 
da Internet e a Agência Nacional de Telecomunicações, e somente poderá 
decorrer de: requisitos técnicos indispensáveis à prestação adequada dos 
serviços e aplicações e priorização de serviços de emergência. 
 Tratando-se efetivamente da responsabilização, a lei estabelece a 
proteção aos registros, aos dados pessoais e às comunicações privadas, e em 
seu art.10 nos ensina que: 
A guarda e a disponibilização dos registros de conexão e de acesso a 
aplicações de internet de que trata esta Lei, bem como de dados 
pessoais e do conteúdo de comunicações privadas, devem atender à 
preservação da intimidade, da vida privada, da honra e da imagem 
das partes direta ou indiretamente envolvidas. 
 
Destacando a responsabilidade do provedor, que a partir dessa linha 
torna-se responsável pela guarda, ficando obrigado pela legislação a 
disponibilizar os registros de forma autônoma ou associados a dados pessoais 
ou a outras informações que possam contribuir para a identificação do usuário 
ou do terminal, mediante ordem judicial. 
Insta salientar quanto a proteção empresarial, quando a lei especial 
estabelece que as medidas e os procedimentos de segurança e de sigilo 
devem ser informados pelo responsável pela provisão de serviços de forma 
clara e atender a padrões definidos em regulamento, respeitado seu direito de 
confidencialidade quanto a segredos empresariais. 
Já no que diz respeito a provisão de conexão à internet, restou ao 
administrador de sistema autônomo respectivo o dever de manter os registros 
de conexão, sob sigilo, em ambiente controlado e de segurança, pelo prazo 
certo de 1 (um) ano. 
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Vedando-se o repasse da responsabilidade pela manutenção dos 
registros de conexão a terceiros. E conferindo-se poderes especiais a 
autoridade policial ou administrativa ou o Ministério Público, que poderão 
requerer cautelarmente que os registros de conexão sejam guardados por 
prazo superior. Pelo tempo máximo de 60 (sessenta) dias, contados a partir do 
requerimento, para ingressar com o pedido de autorização judicial de acesso 
aos registros. 
No tocante à guarda de registros de acesso a aplicações de internet na 
provisão de aplicações, o provedor de aplicações de internet constituído na 
forma de pessoa jurídica e que exerça essa atividade de forma organizada, 
profissionalmente e com fins econômicos, deverá manter os respectivos 
registros de acesso à aplicações de internet, sob sigilo, em ambiente 
controlado e de segurança, pelo prazo de 6 (seis) meses. 
Ressaltando-se, também, que no presente caso a ordem judicial poderá 
obrigar, por tempo certo, os provedores de aplicações de internet que não 
estão sujeitos a referida classificação, a guardarem registros de acesso a 
aplicações de internet, desde que se trate de registros relativos a fatos 
específicos em período determinado. 
Quanto ao ponto da responsabilidade por danos decorrentes de conteúdo 
gerado por terceiros, o provedor de conexão à internet não será 
responsabilizado civilmente por danos decorrentes de conteúdo gerado por 
terceiros. 
Ademais, com o intuito de assegurar a liberdade de expressão e impedir a 
censura, o provedor de aplicações de internet somente poderá ser 
responsabilizado civilmente por danos decorrentes de conteúdo gerado por 
terceiros se, após ordem judicial específica, não tomar as providências para, no 
âmbito e nos limites técnicos do seu serviço e dentro do prazo assinalado, 
tornar indisponível o conteúdo apontado como infringente, ressalvadas as 
disposições legais em contrário. 
A  proposta da lei ainda abarcou a regulamentação da Requisição Judicial 
de Registros e informativos da internet, estabelecendo que a parte interessada 
poderá, com o propósito de formar conjunto probatório em processo judicial 
cível ou penal, em caráter incidental ou autônomo, requerer ao juiz que ordene 
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ao responsável pela guarda o fornecimento de registros de conexão ou de 
registros de acesso a aplicações de internet. E, neste caso, caberá ao juiz 
tomar as providências necessárias à garantia do sigilo das informações 
recebidas e à preservação da intimidade, da vida privada, da honra e da 
imagem do usuário, podendo determinar segredo de justiça, inclusive quanto 
aos pedidos de guarda de registro. 
 Ao passo que o Novo Código de Processo Civil, Lei nº 13.105/15, 
apresentou grandes inovações que repercutiram diretamente no desenrolar do 
trabalho pericial cibernético. A primeira inovação é a inserção da ata notarial 
dentre as provas típicas, no artigo 384. Inexistente de forma expressa no 
anterior Código de Processo Civil de 1973.   
Cumpre destacar que a ata notarial é meio de prova consistente na 
atestação da existência e do modo de existir de um fato por tabelião a 
requerimento do interessado. Trata-se de  um instrumento público emitido por 
tabelião ou preposto, a pedido do interessado, em que deverá constatar: os 
fatos, as coisas, o seu estado, a sua existência e a de pessoas ou situações 
que lhe constem, com seus próprios sentidos. O referido documento possui fé 
pública naquilo que foi presenciado e relatado. 
Logo, as atas notariais são utilizadas em atos processuais, 
administrativos, extrajudiciais ou judiciais; revelando-se como um meio seguro 
e adequado para se constatar fato ocorrido através de um sítio eletrônico na 
internet. 
Ressaltando-se, por entender de relevância, que a ata notarial é 
informativa robusta para autenticar o conteúdo de um endereço eletrônico 
(www), assim como é a melhor forma de preservação da informação para o 
futuro com plena segurança, dado o seu valor probatório revestido de fé 
pública. 
Trata-se de informação revestida de prova plena, nos termos do artigo 
215 do Código Civil de 2002. O novo Código de Processo Civil de 2015  ratifica 
as disposições legais então vigentes: 
Art. 384. A existência e o modo de existir de algum fato podem ser 
atestados ou documentados, a requerimento do interessado, 
mediante ata lavrada por tabelião. 
Parágrafo único.  Dados representados por imagem ou som gravados 
em arquivos eletrônicos poderão constar da ata notarial. 
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Nesse contexto, o texto apresentado se propõe a avaliar a temática, 
através de um acervo baseado na legalidade, pois fundamental a concretização 
da segurança jurídica do acesso ao ambiente virtual, como direito fundamental, 
especialmente aos relacionados ao usuários do espaço cibernético, admitindo-
se a perícia como instrumento de consecução de direitos e garantias protetivas 
em caso de violações realizadas por terceiros não autorizados, pois foi  
introduzida na interpretação sistemática do nosso ordenamento jurídico como 
meio eficaz de alcance e destinação social da norma como um todo, efetivando 
a lei como norma de ordem pública.   
 
 A Perícia Cibernética como Instrumento Essencial à Produção de 
Informações e Efetivação da Justiça.  
 
           A responsabilização dos agentes provocadores dos ataques em massa 
está diretamente ligada ao campo de possibilidade de atuação das vítimas, 
face a produção de provas que estabeleçam uma rede de conexões 
informativas dos autores.    
A análise é feita ante aos recentes ciberataques em larga escala, que 
atingiram empresas pelo mundo, com infestação de vírus nas redes de 
computadores que afetaram desde hospitais públicos na Inglaterra, quanto 
interrupção do atendimento do INSS, bem como empresas e órgãos públicos de 14 
estados brasileiros mais o Distrito Federal. A extensão da propagação do vírus 
cibernético levou especialistas em segurança a acreditar que se trate de uma ação 
coordenada, mas não se sabe ainda a autoria. 
De acordo com o Gabinete de Segurança Institucional (GSI) da Presidência, as 
invasões ocorreram em grande quantidade no país por meio de e-mails com arquivos 
infectados.  O INSS chegou a divulgar comunicado informativo a todas as agências do 
Brasil, indicando que o seu atendimento estaria suspenso, inclusive na central de 
atendimento do número 135. O referido informativo afirmava que: 
microcomputadores devem ser desconectados da rede. Aqueles 
microcomputadores que sofreram ataque – os que tiverem tela vermelha – 
devem ser separados e mantidos desligados. 
 
 A manifestação proposital articulada por “hackers”, ou seja, indivíduos que se 
dedicam, com intensidade incomum, a conhecer e modificar os aspectos mais internos 
de dispositivos, programas e redes de computadores, usando vírus de resgate (ou 
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"ransomware"), que inutilizam o sistema ou seus dados, no intuito de sequestrar 
informações privadas, até que seja paga uma quantia em moeda virtual denominada 
Bitcoins. 
Desse modo, o pagamento do resgate é realizado através de moeda virtual, o 
Bitcoin ou BTC, sigla pela qual ficou conhecida uma moeda virtual criada em 2009 por 
Satoshi Nakamoto. A tradução mais aproximada do termo Bitcoin seria moeda binária. 
Faz necessário destacar que a Bitcoin não se trata apenas de uma 
moeda de valor comercial, mas também de um protocolo e um software que 
possibilita transações peer-to-peer instantâneas, sem intermediários, o que 
facilita os pagamentos em termos mundiais.  
A grande diferença da Bitcoin é que, como não é dependente de um 
organismo administrador central, logo não é possível que um desses 
organismos manipule o seu valor.  Através do site Bitcoin é possível adquirir e 
fazer transferências da determinada moeda de forma anônima.  
No ataque em massa aos sistemas de segurança, os vírus de resgate 
são realizados através de pagamentos digitais, que embaralham os arquivos no 
computador usando uma chave de criptografia, informações em códigos 
secretos. E, para liberar o acesso, os criminosos exigem que a vítima efetua o 
pagamento de determinado valor, e em contraprestação é liberada a chave 
capaz de retornar os arquivos ao seu estado original. 
Portanto, é essa descentralização e anonimato as estratégias do seu 
idealizador, tanto para as moedas reais quanto para outras moedas virtuais já 
existentes. 
Apesar da Bitcoin não ter um formato físico, economicamente falando, é 
considerada como um ativo financeiro. Tanto que a partir de 2011, várias 
organizações começaram a aceitar doações sob a forma de Bitcoin. Em 2012, 
várias lojas já aceitavam a Bitcoin como forma de pagamento. 
A produção de bitcoins é conhecida como bitcoin mining ou mineração 
de bitcoin, em português. Assim, essa é uma área de extrema competitividade, 
onde são vendidos no mercado equipamentos específicos que cumprem essa 
tarefa de mineração. 
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          Em meados de setembro de 2017, 01 (um) bitcoin atingiu o elevado valor 
de aproximadamente 13077.08 reais4. Contudo, a flutuação do referido valor 
dar-se em torno de 40% do valor, tanto para mais quanto para menos.  
 Logo, quem não possui cópias de segurança dos dados e precisa 
recuperar a informação se vê obrigado a pagar o resgate, incentivando a 
continuação do golpe. O vírus que se espalhou é o Wanna Decryptor, variante 
do ransom ware Wanna Cry. Segundo o site da Kaspersky, o vírus se espalha 
por meio de uma brecha no Windows, que a Microsoft diz ter corrigido em 14 
de março de 2017.  
 
A Importância da Perícia Cibernética para o Diagnóstico da Materialidade 
e Autoria Concretizadora do Ataque Virtual nos Sistemas de Segurança  
 
Analisar dados armazenados em dispositivos eletrônicos não é das 
tarefas mais simples. Isso pelo fato de que o próprio armazenamento em si dar-
se através de programas, e, desta forma, um simples texto pode ser 
armazenado de várias formas distintas, incluindo cifras e compactações que o 
tornam incompreensível a leitura quando lido sem devido software, sendo a 
recuperação e manutenção  desses dados o grande desafio. 
De acordo com GARCIA (2009), faz necessário estabelecer um 
interessante paralelo entre crimes comuns, do mundo real, e, os crimes 
virtuais: 
 
Mundo Real  Mundo Virtual  
Violação de domicílio: entrar numa 
edificação sem a devida autorização. 
Hacking: invasão de um computador 
ou rede de computadores sem a 
devida autorização.  
Extorsão: uso ilegal da força,  
posição ou privilégio para conseguir 
vantagens. 
Extorsão na internet: invadir um 
sistema e exigir dinheiro ou 
vantagens para devolver o controle 
e\ou dados furtados. 
Estelionato: obter vantagem ilícita 
induzindo ou mantendo alguém em 
erro. 
Fraude na internet: usar a internet 
para realizar transações ou criar 
relações, sem oferecer a 
contrapartida devida.  
Roubo de identidade:  atribui-se a 
falsa identidade com o fim de obter-
se vantagem. 
Roubo de identidade: obter 
informações da identidade, 
passando-se por terceiro, através de 
                                                          
4
 Informação extraída do site: https://pt.coinmill.com/BRL_BTC.html#BTC=1, em 09.09.17. 
Revista Dat@venia V.9,Nº1(jan./abr.)2017 ISSN:1519-9916 DOI:10.20887/rdtv.ccj.2017.v9i1p101-111 
110 
 
Revista Dat@venia,  V.9, Nº.1 (Jan./Abr.2017), p.101-111. 
 
 
ardil usando computadores. 
 
Em síntese, o procedimento investigativo que culmina com o laudo 
pericial na área da informática forense é normalmente estabelecido em 05 
(cinco) etapas: 1- arrecadar o dispositivo que contém a evidência digital; 2- 
autenticar o dispositivo arrecadado; 3- analisar o dado arrecadado, sem 
modificá-lo; 4- identificar o dispositivo a ser arrecadado e 5- apresentação de 
eventuais resultados, de forma rastreável, contra eventuais alterações. 
 
Conclusões 
A dependência da sociedade atual em relação aos sistemas 
computacionais faz com que a ausência, mesmo que momentânea, de 
determinados bancos de armazenamentos de dados virtuais gerem transtornos 
incalculáveis. Em razão desse fato, ocorre a proliferação de dados maliciosos, 
acessando sistemas operacionais sem a devida autorização, ou mesmo 
tornando indisponível sistemas empresariais ou governamentais, sendo  novas 
modalidades de insegurança da humanidade.  
        Foi também concluido que o trabalho pericial na atuação cibernética é 
imprescindível para a constatação e apuração de práticas criminosas que 
ganham contornos extremamente específicos no mundo digital, exigindo assim  
dos profissionais que se debruçam sobre a repressão de tais crimes uma 
habilidade especializada para combater e manter a segurança mundial quanto 
as trocas de informações virtuais. 
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